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ExpLinere de motive

Proiect  de  Lege  privind  institLiirea  unui  mecanism  permanent  de  audit

extern al  Serviciu[ui  Român de lnformaţii în  domenii[e securităţii cibernetice

si activitătii financiare

Context şi fundamentare: Serviciu] Român de lnformaţii (SRI) este supus

controlului  civil  democratic,  exercitat  prin  Parlament,  conform  Constituţiei

României. Legea nr.14/1992 privind organizarea şi funcţionarea SRl prevede

prezentarea de rapoarte par[amentului şi existenţa unei comisii par[amentare
comune    pentru    control    permanent.    Totuşi,    mecanismele    actuale    de
supraveghere  externă  pot  fi  consolidate  prin  instrumente  independente  Şi
specia.izate,  care  să  asigure  verificarea  aprofundată  a  unor  domenii  critice

precum    securitatea   cibernetică   şi    gestionarea   financiară.   În   contextu[
proliferării  ameninţărilor  cibernetice  şi  al  necesităţii  folosirii  responsabile  a
fondurilor publice, se impune instituirea prin lege organică a unui audit extern

periodic  dedicat  acest:or  domenii,  pentru  a  creşte  eficienţa,  transparenţa  şi
încrederea publică în activitatea SRI.

Necesitatea   auditului   extern   în   securitatea   cibernetică:   Securitatea
cibernetică  a  devenit o  componentă  esenţia[ă  a  §iguranţei  naţiona]e,  iar SRl

joacă un rol central în protejarea infrastructurilor informatice critice. România,
ca  stat  membru  NATO  şi  a[  UE,  şi-a  asumat  standarde]e  a]ianţe]or  privind

rezilienţa  cibernetică.  Un  audit extern  tehnic  realizat de o  autoritate  afiliată
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NATO  va   permite  evaluarea   obiectivă   a  capacităţilor  cibernetice  ale  SRI,

alinierea la bunele practici intemaţionale şi identificarea vulnerabilităţ:ilor care

ar piitea afecta atât securitatea  naţională, cât şi obligaţiile faţă de partenerii
externi.  Prin  cooperarea cu  organisme tehnice NAT0 specializate,  se asigură
transfer  de   expertiză   şi   verificarea   conformităţii   cu   cerinţele  Alianţei   în

domeniu.   De   asemenea,   un   asemenea   audit  extern   independent   are   un
caracter  constructiv,  orientat  spre  Îmbunătăţirea  continuă  a  măsurilor  de

protecţie  cibernetică  a]e  SRI,  fără  a   jnterfera   cu  operaţiunile  curente  de
informaţii  (nu vor fi auditate aspecte operative sensibile ce ţin  de surse sau
metode, ci doar securitatea sistemelor şi reţele]or informatice).

Necesitatea  auditului   extern  financiar:   Gestionarea  fondurilor  publice

alocate     SRl     trebuie     să     respecte     principiile     legalităţii,     eficienţei     şi

transparenţei. Curtea de Conturi a României, în calitate de instituţie supremă

de    audit    public,    are    competehţa    generală    de    a    controla    formarea,

administrarea şi întrebuinţarea resurselor financiare publice. Totuşi, având în
vedere   specificul   activităţ:ii   SRI   (inclusiv   existenţa   de   fonduri   operative

clasificate),  se  impune  un  cadru  juridic  dedicat  care  să  permită  auditarea
finanţelor SRl  într-un  mod  independent,  periodic  şi  riguros,  cu  respectarea
strictă  a  regimului  informaţiilor  clasificate.  Un  audit  financiar  extern  anual

realizat  de  Curtea  de  Conturi  (sau,  după  caz,  de  o  autoritate  independentă
desemnată  de  Parlament)  va verifica dacă  bugetul  SRl este uti]izat conform
legii şi destinaţ:iei aprobate, dacă există disciplină financiară şi dacă fondurile

(inclusiv  cele operative)  sunt cheltuite  economic şi  eficient.  Acest proces va
contribui   la   prevenirea   fraudelor,   corectarea   deficienţelor   financiare   şi

optimizarea   alocării   resurse]or,   fără   a   compromite   secretu]   de   stat   -
rezultate[e vor exc]ude datele clasificate de natură operativă.

Demers   legislativ   propus:   Prezenta   iniţiativă   legislativă   instituie   un

mecanism  permanent  de  audit  extern  a]  SRI,  concentrat  exc[usiv  asupra
domeniilor menţ:ionate (securitate cibernetică şi financiar).  Măsura se înscrie

în  cadrul  constituţiona.  al  controlului  civil  democratic  asupra  serviciilor  de
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informaţii,  prevăzut  de  art.  65  alin.  (2)  lit.  h)  din  Constituţie,  şi  dezvoltă

prevederile   Legii   nr.   14/1992   privind   controlul   parlamentar   al   SRI.   De
asemenea,     proiectul     corelează     ]egis[aţia     internă     cu     angajamente]e

internaţionale:   este  .uată  în   considerare  cooperarea  în   domeniul  apărării
cibernetice,  conform  politicilor NAŢO şi  cadrului  legal  naţional  (ex.  Legea  nr.

58/2023 privind securitatea şi apărarea cibernetică), precum şi cadrul general
a.  auditului  public extern  (Legea  nr.  94/1992 a  Curţii  de Conturi şi  Legea  nr.

672/2002 privind auditul public intern).

Elemente principale ale proiectului:

Domenii auditate şi caracter exclusiv: Mecanismul instituit vizează numai

două domenii-cheie din activitatea SRI:  (a) securitatea cibernetică  (protecţia

reţelelor  Şi  sistemelor  informatice,  capacitatea  de  a  preveni  şi  contracara
atacuri   cibernetice)   şi   (b)   activitatea   financiară   (gestiunea   bugetară   şi

utilizarea  fondurilor alocate).  Alte  aspecte  operative  ale  SRl  rămân  În  afara
sferei  acestui  audit, asigurându-se că  nu  sunt afectate misiunile şi secret:ele
operative ale serviciului.

Audit extern în  domeniul securităţii  cibernetice  (componenta  NATO):  Se

prevede  ca  acest  audit  să  fie  realizat  periodic  de  o  autoritate  sau  echipă
tehnică externă, afiliată  ori  agreată  de  NATo,  cu  care România  are relaţii  de
cooperare  oficiale.  Practic,  SRl  va  fi  supus,  anual  sau  la  intervale  regu.ate,
unei  evaluări  din  partea  Linor  experţi  independenţi  validaţi  de  NATO  -  de

exemp]u,  specialişti  dintr-un  Centru  de  Excelenţă  NATO  în  domeniu[  apărării

cibernetice sau din cadrul unor structuri tehnice NATO relevante. Aceştia vor
verifica  nivelul  de securitate  al  sistemelor  IT ale  SRI,  politicile  de  protecţie

cibernetică,  conformitatea  cu  standardele  aliaţilor  şi  vor  identifica  punctele
slabe, fără a accesa informaţii clasificate neesenţiale evaluării tehnice.

Audit  extern   în   domeniul   financiar   (componenta   naţ:ională):   Această

componentă va fi  efectuată  anual  de către  Curtea  de  Conturi  a  României, în
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virtutea  rolului său constituţional de audit public extern, sau de un organism

naţiona[ de audit desemnat de Parlament cu statut de autoritate independentă

(dacă  se  consideră  necesară  o  structură  specializată  suplimentar).  Auditorii
financiari   externi  vor  avea   acces   la   documentele   contabile,   registrele   şi

evidenţele   financiare   a.e   SRI,   inclusiv   la   execuţia   bugetară   şi   fondurile

operative,   în    limitele    .egii.    Ei   vor   verifica    .egalitatea    şi    regularitatea

cheltuielilor,   integritatea   situaţiilor   financiare   şi   modul   de   respectare   a

prevederilor  legale  privind  finanţele  publice.   Note:  Accesul  la   informaţiile
secretizate   de   natura   clie]tuie]ilor   operative   se   va   face   cu   respectarea

procedurilor speciale (auditorii vor avea autorizaţiile de securitate necesare),
iar datele strict secrete nu vor fi dezvăluite public.

Frecvenţa auditului şi verificări suplimentare: Auditul extern instituit prin

prezenta lege va avea în mod obişnuit caracter periodic, cu frecvenţă anuală.
Astfel,  cel  puţin  o  dată  pe  an,  fiecare  dintre  cele  două  domenii  va  fi  supus
auditării  externe  independente.  În  plus,  mecanismul  prevede  posibi.itatea
declanşării unor verificări extraordinare ori suplimentare în situaţii justificate,

de  exemplu  în  cazul  apariţiei  unor  suspiciuni  grave  de  fraudă  sau  corupţie

financiară, a. identificării unor deficienţe majore de securitate cibernetică (de

exemp[u,   incidente  sau   breşe  semnificative)   ori   ]a   so[icitarea   motivată   a
Par]amentu[ui  sau  a  a]tor  autorităţ:i  competente  (CSAT,  Guvern)  atunci  când

contextu[   impune   o   investigare   imediată.   Aceste   audituri   ad-hoc   se   vor
desfăşura  în  aceleaşi  condiţii  de  independenţă  şi  profesionalism,  pentru  a
aborda prompt prob]emele ivite.

Raportarea rezultatelor şi transparenţa parţială: Rezultatele fiecărui audit
extern   vor   fi   consemnate   În   rapoarte   oficiale   întocmite   de   autorjtăţile
auditoare  (raport  de  audit  cibernetic,  respectiv  raport  de  audit  financiar).
Prezentarea   rapoartelor   se   va   face   către   Par[amentu[   României   -   foru[
reprezentativ care exercită controlul civil. Rapoartele complete, ce pot conţine

şi  informaţii clasificate, vor fi transmise comisiilor parlamentare abilitate  (în

principal   Comisia   comună   permanentă   pentru   controlul   activităţii   SRl   şi
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Birourile permanente a[e celor două Camere). Totodată, va exista o versiune

pub.ică  a  concluziilor,  în  care  vor  fi  incluse  constatările  şi  recomandările
neclasificate. Cu alte cuvinte, o sinteză a raportului, curăţată de orice date sau
aspecte  ce  ţin  de  secretul  de  stat,  va  fi  făcută  publică  (prin  prezentare  în

Şedinţă  publică  par]amentară şi/sau  pub[icare  pe website-u[  Par]amentului).
Această   abordare   asigură   L]n   echilibru   Între  transparenţa   democratică   -

informarea   cetăţenilor   despre   principalele   concluzii   privind   integritatea

cibernetică   şi   financiară   a   SRI   -   şi   necesitatea   protejării   informaţiilor

c.asificate ce privesc securitatea naţională.

Cadru. procedural de cooperare instituţională: Pentru buna desfăşurare a
auditului  extern,  proiectul  instituie obligaţii  clare  de  cooperare  pentru  toate

părţile  imp.icate.  SRl  are  obligaţia  legală  de  a  pLine  la  dispoziţia  auditorilor
toate date]e,  documentele,  accesu]  la  sisteme şi  personalul  re[evant necesar
auditului,  fără  întârzieri   nejustificate  şi   cu   asigurarea   condiţiilor  logistice

adecvate. Auditorii externi  (atât cei NAŢ0, cât şi cei ai Curţii de Conturi) au, Ia

rândul lor, obligaţia să respecte strict regulile de confidenţialitate şi protecţie

a  informaţiilor  clasificate,  atât  pe  parcursul  auditului,  cât  şi  ulterior  (fiind

pasibili de răspundere penală în caz de divulgare neautorizată a secretelor de
stat).  Se vor stabi[i  cana[e formale  de  comunicare Şi  raportare Între  audit şi
SRI, precum şi între auditorii externi Şi comisia parlamentară de contro[ al SRI,

pentru  scliimb  de  informaţii  şi  clarificări  în  timpul  misiunii  de  audit.  În  plus,

pentru  componenta  de  audit  cibernetic  NATO,  Guvernul  (Ministerul  Apărării
Naţionale/DNSC)  şi  CSAT pot juca  un  rol  de facilitare,  asigurând  legătura  cu

structurile   NATO   şi   sprijinul   necesar   ecliipei   de   audit   (ex:   emiterea   de

acreditări, încheierea protocoalelor de securitate).

Măsuri   de   remediere   şi   monitorizare   u[terioară:   Un   scop   central   al
auditului extern este identificarea deficienţelor şi formularea de recomandări
de  remediere.  Proiectul  de  ]ege  impune  SRl  obligaţia  de  a  elabora,  în  urma

fiecărui  audit,  un  plan  de  acţiune  corectiv.  Acest  plan,  cuprinzând  măsuri

concrete   şi   termene   de   imp]ementare   pentru   so[uţ:ionarea   problemelor
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semna[ate  de  auditorj,  va  fi  comunicat  Parlamentului  (comisiei  de  contro[)

Într-un  termen  stabjlit  (de  exemp]u,  60  de  zi[e  de  la  primjrea  raportului  de
audit).  De asemenea, SRl va  raporta  periodic asupra stadiu]ui  imp]ementării

măsuri[or  disptJse.  Comisia  parlamentară  pentru  SRI,  Împreună  cu  auditorii

(după  caz),  va  monitoriza  îndeplinirea  recomandărilor.  În  situaţia  în  care
deficienţele   coiistatate   nu   sunt   remediate   satisfăcător,   se   pot   iniţ:ia   noi
verificări sau audieri parlamentare pentru a solicita exp.icaţii conducerii SRI,

asigurând astfel un follow-up eficient al actului de control.

Clauze privind confidenţialitatea şi protecţia  informaţiilor clasificate:  Dat

fiind  specificul  activităţ:ii  SRI,  .egea  prevede  garanţii  ferme  că  informaţiile

clasificate  rămân  protejate.  Membrii  echipelor de  audit vor  trebui  să  deţină
autorizaţii  de  securitate  la  nivelul  corespunzător secretizării  informaţiilor  la
care vor avea  acces şi  vor semna  acorduri  de  confidenţialitate.  Orice  raport

sau   document   generat   va   fi   gestionat   conform   legi[or   privind   protecţia

informaţiilor  clasificate;   părţile   clasificate   ale   rapoartelor  de   audit  vor  fi

distribuite   şi   stocate   numai  În   condiţii   de   securitate,   fără   acces   pentru

persoane neautorizate. Legea exclude expres din aria publică a raportării acele
date a  căror divulgare ar putea  periclita  securitatea  naţiona[ă  -  de exemp[u
detalii despre infrastructuri critice, instrumente cibernetice folosite de SRl sau
operaţiuni  financiare  confidenţiale  destinate  activităţilor  informative.  Astfel,

publicul va fi  informat doar în  limitele a  ceea ce este sigur şi  responsabil  de
comunicat.

Sancţiuni  în  caz  de  necooperare  sau  obstrucţionare:  Pentru  a  asigura
eficacitatea mecanismului, proiectul introduce sancţiuni clare pentru situaţiile

de refuz al cooperării din partea SRl sau a oricărei persoane supuse auditului.
Neexecutarea  obligaţiilor  de  furnizare  a  informaţiilor  ori  împiedicarea  sub

orice formă a auditorilor în exercitarea mandatului constituie o abatere gravă.
Conducerea   SRl   va   fi   direct  răspunzătoare  în   faţa   Parlamentului   pentru
respectarea   acestei   legi:   un   refuz  sistematic  de   cooperare   poate  atrage
iniţierea  procedurilor  de  demitere  a  directorului  SRl  de  către  Parlament,  în
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conformitate   cu   prerogativele   constituţiona]e.   De   asemenea,   se   prevede
introducerea  unei   infracţiuni  specifice:   obstrucţionarea  activităţii  de   audit

extern  (prin  refuz  nejustificat  de  a  pune  la  dispoziţie  date,  distrugerea  sau

ascunderea de documente, restricţionarea accesului auditorilor la sediile sau
sistemele SRl etc.) va fi pedepsită cu încliisoare (de exemp]u, de ]a 6 [uni ]a 3

ani),  similar  prevederi.or din  Legea  Curţii  de  Conturi  privind  obstrucţionarea

controlului financiar. Aceste sancţiuni au ro.ul de a preveni orice tentativă de

a  zădărnici  controlul  lega.  şi  de  a  sublinia  importanţa  supremaţiei  legii  şi  a

Parlamentului în raport cu serviciile de informaţii.

Caracterul constructiv şi constituţional: Proiectul de lege a fost conceput
Într-o manieră instituţiona]ă şi constructivă, vizând întărirea mecanisme[or de

control  democratic  fără  a  politiza  ori  perturba  activitatea  operativă  a  SRI.

Auditul  extern  propus  nu  este  un  instrument de  sancţionare  arbitrară,  ci  un
instrument de bună guvernanţă care oferă atât Parlamentului, cât şi conducerii

SRI,    o    eva.uare    independentă    valoroasă,    cu    scopul    de    a    Îmbunătăţi

performanţa  instituţiei.  Măsura  se înscrie  pe  deplin  În  practicile  democ:ratice
internaţionale,   unde   controlul   civil   asupra   sectorului   de   informaţii   este

esenţial   pentru  prevenirea  abuzurilor  şi  creşterea  Încrederii  publice.   Prin

referirile la Constituţie, Ia legea de organizare a SRI, la legea Curţii de Conturi

şi  la  cooperarea  NATO,  proiectul  se  integrează  armonios  în  cadrul  juridic
existent,  fără  a-I  contrazice,  ci  dezvoltându-l.  Este  reafirmat  principiul  că

serviciile de informaţii trebuie să funcţioneze sub controlul autorităţilor civile,

În serviciul cetăţeanului şi al statului de drept.

În   conc[uzie,   adoptarea   acestei   legi   organice  va   crea   LJn   mecanism

permanent  şi  i.obust  de  audit  extern  al  SRI,  care  să  asigure  două  lucruri
fundamentale: (1) că SRl îşi menţine şi Îşi îmbunătăţeşte constant capacitatea
de  apărare  cibernetică,   [a  standarde  aliate,  protejând  astfe[   România  de
ameninţările moderne; şi (2) că SRl gestionează responsabil şi legal resursele

financiare publice care îi sunt încredinţate, sporind eficienţa cheltuirii banului
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public  şi  responsabilitatea  faţă  de  contribuabili.  Pe  termen  lung,  legea  va
contribui   .a   consolidarea   încrederii   societăţii   în   instituţiile   de   securitate

naţională  şi  la  garantarea  faptL]lui  că  acestea  operează  în  mod  transparent,
legal  şi  profesionist,  sub  controlul  democratic  a[  Parlamentu[ui.  Par[amentul

României   este   chemat  să   sprijine  acest  demers   legis]ativ   de   import:anţă

strategică, prin  care se reafirmă valorile democratice şi angajamentele euro-
atlantice ale tării noastre.

Initiatori:

Macovei llie Simona-E]ena, deputat S.O.S

Circumscripţia  electorală  nr.  24  -  Iaşi

Vasile Nagy,  deputat S.O.S  România

Circumscripţia  electorală  Circumscripţia

Româ

ectorală  nr.

Grupu[ Parlamentar S.O.S Romania
Telefon:  021.414.1802,  e-mail:  grupsosromania@cdep.ro




